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Abstract: System of Certification Authorities as an Element of Territorial Prod-
uct. The system of certification authorities may take a form of a public project due to
persisting low efficacy of commercial certification authorities. Certification services
may be provided by self-government on regional or local level. The growing com-
petitiveness among self-government is a factor that local authorities must take into
consideration and develop innovative instruments that may be the source of their
predominance. The fulfillment of this aim may be achieved by taking advantage of
employing the system of certification authorities as a partial product of territorial
megaproduct.

Wprowadzenie

W latach 70. pojawita sie koncepcja marketingu spolecznego, w mysl
ktdrej ,,zadanie organizacji polega na okresleniu potrzeb, wymagan 1 intere-
sow rynkéw docelowych oraz dostarczeniu pozadanego zadowolenia w sposdb
bardziej efektywny 1 wydajny niz konkurenci, przy jednoczesnym zachowaniu
lub podniesieniu dobrobytu konsumenta 1 spoteczenstwa” [2, s. 26]. Elemen-
tem wyrozniajacym marketing spofeczny od tradycyjnego ujmowania mar-
ketingu jest dostrzeganie potencjalnych konfliktéw miedzy indywidualnymi
potrzebami konsumenta w krotkim okresie, a dlugookresowymi potrzebami
spoleczenstwa [3, s. 25]. Tradycyjnie postrzegane relacje rynkowe wystepo-
waly miedzy przedsiebiorstwem a nabyweca, i to jego potrzeby byly punktem
wyjscia dla wszystkich dziatan marketingowych. Koncepcja marketingu spo-
lecznego przez zwrdcenie uwagi na spoteczenstwo jako najwazniejszego adre-
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sata dziatan marketingowych przedsiebiorstwa stata sie przyczyng catkowitej
reorientacji strategii funkcjonowania wielu firm. Spoteczenstwo przez lepsze
mozliwosci edukacyjne 1 organizacyjne (organizacje pozarzadowe, sieci oby-
watelskie, konsumeryzm) staje si¢ wymagajacym 1 waznym partnerem dla
przedsiebiorstw, a powstajace konflikty miedzy przedsigbiorstwem a nabywca
sa natychmiast przenoszone na relacje przedsiebiorstwo — spoteczenstwo. Zré-
dfami konfliktéw moga by¢ problemy ekologiczne, spoteczne, ekonomiczne
oraz demograficzne — sg one wynikiem powstawania kosztow zewnetrznych
ponoszonych przez ogdt spotecznosci, a nie przez indywidualnego konsumen-
ta. Dlatego tez marketing spoleczny przenosi ciezar zainteresowania z poje-
dynczego konsumenta na zbiorowos¢, ktéra w spoteczenstwach rozwinietych
zorganizowana jest w spotecznosci lokalne, miejskie, regionalne lub narodo-
we o réznym zakresie autonomii. Potrzeba adaptacji koncepcji marketingu
spotecznego zwiazana jest takze ze zmianami strukturalnymi zachodzacymi
na $wiecie, takimi jak wzrost zainteresowania problematyka ekologiczna, glo-
balizacja oraz rosnace réznice w zamoznosci poszczegolnych krajow.
Wspodtczesnie na swiecie mozna zaobserwowaé zmiany idace w kie-
runku urzeczywistnienia spoteczenstwa informacyjnego, ktorego niezwykle
waznym elementem jest elektroniczna administracja. Zagadnienie to obejmuje
dziatania w sferze wewnetrznej 1 zewnetrznej administracji. Wewnatrz admi-
nistracji w praktyce dazy sie do petnego elektronicznego obiegu dokumentow
w ramach poszczegdlnych urzgdéw oraz elektronicznej wymiany danych mie-
dzy instytucjami publicznymi. Aby osiagnaé nalezyta efektywnos¢ 1 w petni
skorzysta¢ z zalet informatyzacji niezbedny staje si¢ reengineering procesow
wewnatrz administracji, skutkujacy automatyzacja procedur. Takie podejscie
do informatyzacji administracji publicznej jest gwarancjg skuteczniejszego
1 tafiszego $wiadczenia elektronicznych ustug publicznych za posrednictwem
Internetu, oraz petnej ich dostepnosci on-line. Prawidtowo przeprowadzona
informatyzacja znacznie ulatwi, a niekiedy wrecz umozliwi pewnym grupom
spolecznym zatatwienie spraw administracyjnych, w szczegdlnosci osobom
niepelnosprawnym. Efektywne dziatanie elektronicznej administracji w pol-
skich realiach jest zdeterminowane funkcjonowaniem podpisu elektroniczne-
go. Wynika to z narzucenia, przez polskie ustawodawstwo, wymogu korzysta-
nia z bezpiecznego podpisu elektronicznego w relacjach klient-administracja.
Rozwiazanie takie zostalo przyjete wart. 8 Ustawy z I8 wrzesnia 2001 r.
o podpisie elektronicznym (Dz.U. 2001 r. nr 130 poz. 1450 z pdzn. zmian.),
zwang dalej Ustawq o podpisie elektronicznym, zgodnie z ktérym jedynie
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bezpieczny podpis elektroniczny wywotuje skutki prawne rownowazne z for-
ma pisemna. Natomiast Ustawa z 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz.U. 2000 r. nr 98 poz. 1071 z pdézn. zmian.), w art. 14
przyjmuje zasade pisemnosci postepowania przed organami administracji pu-
blicznej, ktére w duzej mierze stosuja te Ustawe.

1. Produkt terytorialny

Tradycyjnie postrzegany proces wymiany sprowadzany byt do relacji
stricte komercyjnych zachodzacych miedzy podmiotami, ktorych nadrzed-
nym celem byto osiagniecie zysku lub inny cel o charakterze ekonomicznym.
Wspolczesnie, procesy wymiany odbywaja si¢ na wielu plaszczyznach z za-
angazowaniem podmiotdw, ktére za najistotniejszy cel stawiajg sobie usatys-
fakcjonowanie klienta iutrzymywanie znim diugofalowych, partnerskich
relacji. .
W przypadku miasta zarowno przedmiot wymiany, jak 1 jego nabywcy
sq tak dalece zroznicowani, ze zachodzi potrzeba ciaglego dostosowywania
oferty miasta do oczekiwan jego ,,uzytkownikow” ksztattowanych przez pro-
cesy konkurencji terytorialne;.

Ponadto, sam przedmiot wymiany, ,,produkt terytorialny” traktowany
catosciowo jest w praktyce niemozliwy do zdefiniowana jako konkretna kate-
goria rynkowa. Ze wzgledu na poziom agregacji, produkt w marketingu mia-
sta moze by¢ rozpatrywany jako:
® megaprodukt miejski,
® produkt czastkowy, stanowiacy czg$¢ megaproduktu miejskiego, mogacy

by¢ jednak osobnym przedmiotem w procesie wymiany.

Megaprodukt miejski jest suma wszystkich potencjalnych korzysci ofe-
rowanych konkretnemu nabywcy w wyniku procesu wymiany. Jest przedmio-
tem wymiany tylko w przypadku podmiotéw podejmujacych decyzje strate-
giczne, dotyczace np. lokalizacji przedsigbiorstwa lub miejsca zamieszkania.

Produkty czqgstkowe bedace elementami sktadowymi megaproduktu,
ale tez niezaleznymi przedmiotami wymiany, blizsze sa codziennemu zyciu
LHuzytkownikow” miasta. Sa przedmiotem wymiany na rynkach czastkowych
w miescie, takich jak rynek nieruchomosci, rynek ustug komunalnych czy ry-
nek pracy.

Dla mieszkancow miasta, megaprodukt miejski postrzegany jest przez
pryzmat poszczegodlnych produktow czastkowych, majacych dla nich relatyw-

114



nie najwigksze znaczenie. Dysfunkcja jednego z nich, przy istnieniu pozo-
statych na wysokim poziomie moze by¢ elementem zmniejszajacym poziom
satysfakeji odczuwany przez nabywce. Jako przyktad mozna podaé sytuacje,
w ktorej nieefektywny system transportowy miasta utrudnia dostgpnos¢ do
réznych produktéw czastkowych potozonych na terenie danego miasta, zwigk-
szajac tym samym koszty ich nabycia o koszty zewnetrzne kongestii transpor-
towej. Prowadzi¢ to moze do znacznych dysproporcji, ktorych wyrazem jest
m.in. urbanizacja nieproporcjonalna.

Najbardziej ogdlny podziat adresatow dziatan marketingu miasta zwia-
zany jest z miejscem zamieszkania lub lokalizacji danej grupy docelowe;.
W przypadku mieszkancéw 1 podmiotéw zlokalizowanych na terenie dane-
go miasta mowi si¢ o tzw. marketingu wewnetrznym, utozsamianym z reguty
z funkcjonowaniem administracji publicznej. Zwraca si¢ przy tym uwage na
to, ze jakos¢ obstugi mieszkancow w danym urzedzie moze by¢ przedmiotem
oceny w kontekscie tzw. jakosci technicznej, czyli konkretnej ustugi wyko-
nywanej przez pracownikéw urzedu lub innych jednostek miejskich na rzecz
klienta oraz tzw. jakosci funkcjonalnej, ktora dotyczy sposobu i formy obstugi
klienta [6, s. 87]. W przypadku podmiotéw zewnetrznych jest to tzw. marke-
ting zewnetrzny. Zasadnicze rdznice przedstawiono w tabeli 1.

Nalezy zwroci¢ uwage na to, ze najistotniejszym aspektem przestania
w odniesieniu do marketingu wewnetrznego sa wartosci lokalne 1 tozsamosé,
ktore jednak przy spetnieniu pewnych dodatkowych warunkdéw moga staé sie
waznym elementem komunikacji zewnetrznej.

Rozwdj technologii teleinformatycznych i rosnaca mobilnos$¢ mieszkan-
cOw jest przyczyna, dla ktorej komunikacja administracji miejskiej z otocze-
niem napotyka na nowe szanse i wyzwania.

Tabela 1
Poréwnanie marketingu wewnetrznego i zewnetrznego
Wyszczegolnienie Marketing wewnetrzny Marketing zewnetrzny

Adresat (grupa docelowa) | Zlokalizowany w miescie Niezlokalizowany w miescie
Przestanie Wartosci lokalne, tozsamosé Uniwersalne
Kanaly kqmumkgql Media lokalne i regionalne, Me_dla_ ogolnokrajowe

marketingowej i migdzynarodowe
Organizacja Na ppdstawe zasobw wewnetrznych | Przy wspo{pracy z podmiotami

miasta zewnetrznymi

Zrodto: Opracowanie wiasne na podstawie [8, s. 173].
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Jednym z instrumentdw mogacych w istotnym stopniu wptyna¢ na
ksztattowanie relacji na linii urzad miejski — mieszkaniec sa systemy urzedéow
certyfikacyjnych.

2. System urzedow certyfikacyjnych

System urzedow certyfikacyjnych to struktura hierarchiczna podmiotéw
swiadczacych ustugi certyfikacyjne, ktory moze sta¢ sie elementem marketin-
gu wewnetrznego miasta. Ustugi certyfikacyjne polegajg m.in. na wydawaniu
certyfikatow, ktorymi opatruje si¢ podpis elektroniczny. Jezeli certyfikat wy-
dany przez urzad certyfikacyjny jest certyfikatem kwalifikowanym, mamy do
czynienia z bezpiecznym podpisem elektronicznym. Certyfikat i kwalifiko-
wany certyfikat to elektroniczne zaswiadczenie przyporzadkowane do osoby
sktadajacej podpis elektroniczny, umozliwiajacy jej identyfikacje. Kwalifiko-
wane certyfikaty moga by¢ wydawane jedynie przez kwalifikowane podmioty
swiadczace ustugi certyfikacyjne, wpisane do wlasciwego rejestru.

Podpis elektroniczny 1 bezpieczny podpis elektroniczny nie rdznia sig
miedzy soba pod wzgledem technicznym. Sa generowane w jednakowy spo-
sob, zachowuja te same wiasciwosci oraz stuzg identyfikacji osoby skiadajacej
podpis elektroniczny. Roznica powstaje natomiast przez stosowanie odpowied-
nich przepisow, ktére odmiennie reguluja te podpisy. Najwazniejsza rdznica
wystepuje na plaszczyznie wywolywanych przez nie skutkéw prawnych.

Istnieja dwa modele, ktore tworzg strukture dziatania podpisu elektronicz-
nego. Pierwszy jest oparty na tzw. kregu zaufania (ring of trust), drugi funkcjo-
nuje na podstawie infrastruktury klucza publicznego (public key infrastructure).
W pierwszym modelu, strony stosunku prawnego dbaja o nalezyta budowe bazy
danych zaufanych partnerdw, i to na nich cigzy odpowiedzialnosé skutecznego
powiazania klucza publicznego z wiasciwg osoba, zanim przystapi si¢ do ko-
rzystania z podpisu elektronicznego. Natomiast w modelu drugim, obowigzek
rzetelnego przyporzadkowania klucza publicznego do odpowiednicj osoby nie
spoczywa na stronach transakcji a priori. System ten funkcjonuje na podsta-
wie hierarchicznej budowy podmiotéow (tzw. zaufanych stron trzecich), ktére
sq gwarantem wiasciwe] identyfikacji osob korzystajacych z podpisow elektro-
nicznych 1 wystawienia waznego certyfikatu, w ktorym zawarte sa podstawowe
dane osobowe posiadacza podpisu elektronicznego.

Oba modele majg na celu wyeliminowanie podstawowego problemu do-
tyczacego bezpieczenstwa obrotu prawnego, jakim jest zagwarantowanie au-
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tentycznosci przekazu w warunkach, gdy strony porozumiewaja si¢ 1 skfadaja
oswiadczenia woli na odlegtos¢ [4, s. 85].

Model infrastruktury klucza publicznego moze by¢ tworzony na podsta-
wie komercyjnego systemu podmiotéw swiadczacych ustugi certyfikacyjne,
w ktérym przedsigbiorcy wystepuja w roli zaufanych stron trzecich, swiad-
czacych ustugi certyfikacyjne. Rozwiazanie takie zostato przyjete w Polsce.
Obecnie dziataja trzy kwalifikowane podmioty $wiadczace ustugi certyfi-
kacyjne: Unizeto Technologies S.A., Krajowa Izba Rozliczeniowa S.A. oraz
Polska Wytwornia Papieréw Wartosciowych S.A. Podmiotem nadrzednym
w hierarchii jest Narodowe Centrum Certyfikacji, dziatajace przy Narodo-
wym Banku Polskim.

Pozostawanie przy procedurach tradycyjnych, wykorzystujacych obrot
papierowy jest drozsze dla panstwa, niz zastosowanie procedur catkowicie
elektronicznych. Ponadto, ograniczenie ilosci stosowanego papieru, drukarek
oraz materiatow eksploatacyjnych do drukarek jest rozwiazaniem proekolo-
gicznym. Dlatego tez w interesie publicznym jest catkowite przejscie na obrot
elektroniczny, oczywiscie z zachowaniem zasad gospodarnosci. Celowi temu
powinno stuzy¢ przedsiewziecie, ktore umozliwitoby, jak najszybsze 1 najtan-
sze w skali calego panstwa, upowszechnienie bezpiecznego podpisu elektro-
nicznego. Przedsigwziecie to mogtoby przybra¢ postac projektu publicznego,
gdyz do tej pory podmioty swiadczace ushugi certyfikacyjne o charakterze
prywatnym nie spetniaja swojej funkcji 1nie przyczyniajg sig, z powodu
utrzymywania wysokich cen, do istotnego rozpowszechniania bezpieczne-
go podpisu elektronicznego w Polsce. Najtanszy zestaw obejmujacy kwali-
fikowany certyfikat, karte kryptograficzna, czytnik oraz oprogramowanic
kosztuje jednorazowo 401,38 zt, a odnowienie certyfikatu 115,90 zt [5, 5.76].
Dodatkowym argumentem $wiadczacym o dysfunkcjonalnosci systemu urze-
doéw certyfikacyjnych opartego na rozwigzaniach komercyjnych w Polsce jest
wycofanie si¢ z rynku i zakonczenie dziatalnosci Centrum Certyfikacji Signet
— 4 stycznia 2007 .

Art. 9 ust. 3 Ustawy o podpisie elektronicznym stanowi, ze jednostka
samorzadu terytorialnego moze swiadczy¢ ustugi certyfikacyjne na zasadach
niezarobkowych, dla cztonkéw wspdlnoty samorzadowej. Zatem kazda jed-
nostka samorzadowa zaréwno na poziomie lokalnym, w tym miejskim, jak
1 regionalnym moze $wiadczy¢ ustugi certyfikacyjne. Zawezony jest tylko krag
odbiorcow tych ustug do cztonkdw wspolnoty samorzadowej, czyli obywateli
stale zamieszkujacych na obszarze danej jednostki samorzadu terytorialnego.
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Z tego wzgledu dziatania, wykonywane w ramach swiadczenia ustug certyfi-
kacyjnych przez organy jednostki samorzadowej, sg elementem marketingu we-
wnetrznego. Rozwiazaniem najefektywniejszym i najtanszym wydaje sie byé
utworzenie urzedu certyfikacyjnego w miastach wojewddzkich. Pozwolitoby
to obja¢, jak najwieksza liczbe mieszkancow oraz wyeliminowaé powielanie
sie urzedow certyfikacyjnych w przypadku realizacji tego projektu na szczeblu
lokalnym. Ponadto, art. 9 ust. 2 Ustawy o podpisie elektronicznym wskazuje, ze
jednostki samorzadu terytorialnego moga rowniez Swiadczy¢ ustugi certyfika-
cyjne na potrzeby wilasne oraz innych organéw wiadzy publiczne;.

Wdrozenie projektu publicznego, w ktérym jednostka samorzadu teryto-
rialnego bedzie petnita funkcje urzedu certyfikacyjnego nie jest wyzwaniem
technologicznym ani finansowym. Infrastrukture urzedu certyfikacyjnego naj-
prosciej mozna zbudowac, bazujac na systemie Windows Server 2003. System
ten zawiera juz wbudowane ustugi niezbedne m.in. do wydawania, archiwiza-
cji oraz zawieszania i uniewazniania certyfikatow, a takze publikowania listy
certyfikatow, ktore ulegly zawieszeniu lub uniewaznieniu [10, s. 166]. Koszty
zakupu licencji do oprogramowania firmy Microsoft mozna wyeliminowac
stosujac jedna z wielu dystrybucji Linuksa. Oszczednosci beda wynikaty nie
tylko z zakupu samego systemu, ale takze z oprogramowania niezbednego do
zapewnienia bezpieczenstwa serwera, na ktéorym beda przechowywane oraz
publikowane kwalifikowane certyfikaty. Ponadto, system Linuks charaktery-
zuje sie kodem ogdlnodostepnym (otwartym) nie stanowiacym tajemnicy han-
dlowej przedsigbiorstwa w przeciwiefistwic do Windows Server 2003. Jest to
rozwigzanie korzystniejsze z punktu widzenia bezpieczenstwa — kluczowego
aspektu dla podmiotow swiadczacych ustugi certyfikacyjne.

Nastepna kwestia, ktéra moze generowac koszty dla podmiotu swiadcza-
cego ushugi certyfikacyjne jest przygotowywanie bezpiecznych urzadzen do
sktadania podpisu elektronicznego. Rozporzqdzenie Rady Ministrow z 7 sierp-
nia 2002 r. w sprawie warunkow technicznych i organizacyjnych dla kwalifi-
kowanych podmiotow Swiadczqcych ustugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warun-
kéw technicznych dla bezpiecznych urzqdzen stuzqcych do skladania i wery-
fikacji podpisu elektronicznego, zwane dalej rozporzqdzeniem w sprawie wa-
runkéw technicznych i organizacyjnych, okresla w par. 3 ust. 1, ze bezpieczne
urzadzenie do sktadania podpisow elektronicznych sktada si¢ z oprogramo-
wania podpisujacego, oraz wspotpracujacego z nim, komponentu techniczne-
go. Par. 5 ust. 1 tego rozporzadzenia okresla takze warunki, jakie powinien
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spetnia¢ komponent techniczny, na ktory skladaja sie: karta kryptograficzna
wyposazona w pamieé, procesor 1 wlasne oprogramowanie oraz czytnik kart
chipowych. Przygotowanie takiego zestawu to koszt kilkudziesigciu ztotych
[11, s. 152]. Koszty te moglyby by¢ znacznie mniejsze, gdyby w ww. rozporza-
dzeniu nie wskazywano na konkretne rozwigzanie komponentu technicznego,
jakim jest karta kryptograficzna oraz jej czytnik. Trzeba réwniez zaznaczy¢, ze
zakup komponentu technicznego jest wydatkiem jednorazowym i nie wymaga
odnowienia, jak w przypadku kwalifikowanego certyfikatu.

Warto w tym miejscu zwrdcié¢ uwage, ze nie mniej wazne od zabezpie-
czef zwiazanych z komponentem technicznym jest utrzymanie wysokiego
poziomu bezpieczenstwa dla oprogramowania obstugujacego podpis elek-
troniczny. Znane sa przypadki wystepowania w oprogramowaniu do podpi-
sywania dokumentéw elektronicznych, luk bezpieczenstwa umozliwiajacych
np. podmiane podpisywanego dokumentu [9, s. 12]. Z powyzszego przyktadu
wynika, ze najwazniejsze jest nie zabezpieczenie komponentu technicznego,
ale catego bezpiecznego urzadzenia do skladania podpisu elektronicznego.
Zatem wskazywanie konkretnego rozwiazania w rozporzadzeniu w postaci
karty kryptograficznej oraz czytnika nie zwigksza bezpieczenstwa sktadania
podpisu elektronicznego, a powoduje, ze stosowanie bezpiecznego podpisu
elektronicznego wiaze sie z nieuzasadnionymi wigkszymi kosztami.

Na koszty utworzenia urzedu certyfikacyjnego na poziomie miejskim
lub regionalnym beda sktadaty si¢ rowniez koszty osobowe, lokalowe, a takze
zakupu serwera, oprogramowania oraz zorganizowanie produkcji komponen-
tow technicznych. W przypadku przyjecia wariantu oszczednosciowego cena
wydania kwalifikowanego certyfikatu po raz pierwszy moze wynosi¢ kilka-
dziesiat ztotych, a jego odnowienie najwyzej kilka ztotych.

Wprowadzenie systemu urzedéw certyfikacyjnych, dziatajacych na
poziomie miast wojewodzkich, spowodowaloby wymierne oszczednosci dla
catego sektora administracji publicznej. Dzigki realizacji takiego projektu
funkcjonariusze administracji publicznej mogliby otrzymac petny zestaw do
sktadania bezpiecznego podpisu elektronicznego po znacznie nizszych kosz-
tach, niz w przypadku jego zakupu za posrednictwem komercyjnych podmio-
tow $wiadczacych ustugi certyfikacyjne. Przyktadowe catosciowe wdrozenie
bezpiecznego podpisu elektronicznego w Mazowieckim Urzedzie Wojewodz-
kim, przeprowadzone przez podmiot §wiadczacy ustugi certyfikacyjne Sigil-
lum ostatecznie wyniosto 28 500 zt. Kwota ta uwzglednia 55 bezpiecznych
urzadzen do sktadania podpisu elektronicznego, szkolenia oraz instalacje [1,
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s. 46]. Wymierne oszczednosci przyniostoby swiadczenie tych ustug certy-
fikacyjnych przez jednostke samorzadu terytorialnego. W wyzej opisanym
przypadku alternatywa bytoby wdrozenie bezpiecznego podpisu elektronicz-
nego w porozumieniu z Mazowieckim Urzedem Marszatkowskim. Nie liczac
jednorazowego wydatku na utworzenie urzedu certyfikacyjnego, jego koszt
wynositby wtedy ok. 5500 zl, zaktadajac ze warto$¢ bezpiecznego urzadze-
nia do sktadania podpisu elektronicznego wynositaby 100 zi, a szkolenie oraz
instalacja zostataby wykonana za pomoca zasobow witasnych urzedu. Za taka
ceng urzad certyfikacyjny moglby takze swiadczy¢ ustugi dla catego sektora
administracji publicznej znajdujacego sie¢ w wojewddztwie oraz dla wszyst-
kich obywateli mieszkajacych na jego obszarze.

Opisana wyze] idea odgrywania roli urzedu certyfikacyjnego tery-
torialnego w miescie lub regionie, stuzy zmniejszeniu, w jak najwiekszym
stopniu ucigzliwosci finansowej wprowadzenia bezpiecznego podpisu elektro-
nicznego dla obywateli. Rozporzadzenie w sprawie warunkow technicznych
1 organizacyjnych okreslajac szczegdtowe wymagania dla komponentu tech-
nicznego oraz wskazujac posrednio na konkretne rozwiazanie techniczne, nie
przyczyni si¢ do zwiekszenia bezpieczenstwa sktadania bezpiecznego podpisu
elektronicznego. Skfadowym elementem bezpiecznego urzadzenia, stuzacego
do sktadania podpisu elektronicznego jest oprogramowanie wspotdziatajace
z komponentem technicznym, ktéremu zapewnia si¢ bezpieczenstwo w taki
sam sposob, jak z zastosowaniem innego komponentu technicznego niezgod-
nego z rozporzadzeniem, lub bez szczegdlnego rozwigzania technicznego np.
przechowywanie bezpiecznego podpisu elektronicznego na ptycie CD, DVD,
dyskietce lub innych nosnikach danych. Zatem utrzymanie wiasciwego pozio-
mu bezpieczenstwa jest tak samo trudne w przypadku rozwigzania z kompo-
nentem technicznym wymienionym w rozporzadzeniu, jak réwniez z innymi
rozwiazaniami wymienionymi powyzej [9, s. 12]. W zwiazku z powyzszym
bezzasadne jest wskazywanie posrednio w rozporzadzeniu na konkretne
rozwigzanie w postaci karty kryptograficznej 1 czytnika, biorac pod uwage
zar6wno bezpieczenstwo, jak i aspekt finansowy. Z pewnoscia mozna stwier-
dzi¢, ze bezpieczny podpis elektroniczny wykorzystujacy inne nosniki danych
niz karta kryptograficzna, moze by¢ znacznie tanszy, w granicach kilku zto-
tych za pierwsze wydanie oraz kilku ztotych za odnowienie.

Art. 6 ust. 3 Ustawy o podpisie elektronicznym wskazuje, ze nie mozna
powotywac si¢ na argument, ze podpis nie zostat ztozony za pomoca bez-
piecznych urzadzen. Zatem w praktyce nie jest mozliwe udowodnienie, ze
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bezpiecznego podpisu elektronicznego nie ztozono za pomoca bezpiccznego
urzadzenia. W kontekscie powyzszych rozwazan wskazanie w rozporzadze-
niu cech, jakie powinno mieé urzadzenie do sktadania podpisu elektronicz-
nego, a w szczegolnosci jego komponentu technicznego nie jest uzasadnione.
Zatem obecnie nie ma odpowiednich warunkow prawnych, aby skutecznie po-
kona¢ bariere finansowa, ktéra wydaje sie by¢ najwiekszym hamulcem, powo-
dujacym ze stosowanie podpisu elektronicznego nie jest powszechne. System
urzedéw certyfikacyjnych dziatajacy w miescie na szczeblu wojewddzkim
moze sta¢ sie gléwnym czynnikiem, ktory spowoduje, ze zostanie pokonana
bariera finansowa, oraz moze przyczyni¢ si¢ do zredukowania obaw spotecz-
nych przed stosowaniem bezpiecznego podpisu elektronicznego do zatatwia-
nia spraw urzedowych za posrednictwem Internetu. Zaprezentowane rozwa-
zania wypetniaja znamiona celowosci przeprowadzenia projektu publicznego,
w ktorym dziatatyby urzedy certyfikacji w miastach wojewddzkich.

3. Swiadczenie ustug publicznych
z wykorzystaniem taniego podpisu elektronicznego

Zastosowanie systemowego rozwigzania, w ktérym beda funkcjonowaé
urzedy certyfikacyjne w kazdym miescie wojewodzkim, umozliwi swiadcze-
nie ustug publicznych droga elektroniczna, ktdre sa tansze niz ustugi $wiad-
czone w sposob tradycyjny. Przedsiewziecia majace na celu upowszechnienie
1 rozwoj elektronicznej administracji sa wspierane przez Komisje Europejska,
ktora podejmuje si¢ wypracowania i wdrazania plandw dziatan w skali catej
Unii Europejskiej. Plany te funkcjonuja pod wspolna nazwa eEurope, a aktu-
alna strategia, ktéra dotyczy m.in. rozwoju elektronicznej administracji zo-
stata nazwana 12010. Komisja Europejska nadata priorytet pewnym ustugom
publicznym, sposrdd 600 zidentyfikowanych, ktére powinny by¢ w pierwsze;j
kolejnosci informatyzowane i Swiadczone za posrednictwem Internetu.

Ustugi te zostaty poddane analizie i podzielone na te, ktore z zasady sg
Swiadczone dla obywateli, oraz te, ktore skierowane sg do przedsigbiorcow.
W przypadku polskich realiow do priorytetowych ustug dla obywateli zali-
cza si¢: rozliczenie podatku dochodowego, przeszukiwanie ofert pracy i po-
moc w jej znalezieniu, uzyskanie prawa do zasitku dla bezrobotnych, prawa
do emerytury, renty i innych zasitkéw, stypendium studenckiego, uzyskanie
dowodu osobistego, prawa jazdy, paszportu, rejestracji pojazdu, pozwolenia
na budowe, zgloszenia na policje, dostep do katalogéw bibliotek publicznych
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1 ich przeszukiwanie, zgloszenie do Urzedu Stanu Cywilnego spraw podlegaja-
cych rejestracji 1 uzyskiwanie odpiséw aktow, ztozenie dokumentow o przyjecie
na studia, zmiana zameldowania, zapisanie sie na wizyte u lekarza [7, s. 392].

Przedsiebiorcy natomiast, zgodnie z wytycznymi Unii Europejskiej,
powinni mie¢ mozliwos¢ zatatwienia w pierwszej kolejnosci nastepujacych
spraw on-line: rejestracja oraz rozliczenie dotyczace obowiazku ubezpiecze-
nia spofecznego pracownikow, rozliczenie podatku dochodowego od osob
prawnych, podatku VAT, rejestracja dziatalnosci gospodarczej, przekazanie
danych statystycznych, zgloszenie celne, uzyskanie pozwolenia i wnoszenie
optat za korzystanie ze srodowiska naturalnego, udzial w zaméwieniach pu-
blicznych [7, s. 393].

Lista ta jest oczywiscie pewna propozycja, ktéra zostata sformutowa-
na z uwzglednieniem wielu czynnikow m.in. takich, jak: fatwos¢ wdrozenia,
doniostos$¢ spoleczna, wymierne oszczednosci dla administracji publicznej,
obywateli 1 przedsiebiorcow. W zaden sposob nie ogranicza ona dziatan w za-
kresie innych ustug publicznych, ktore dzieki funkcjonowaniu taniego podpi-
su elektronicznego moga by¢ rozwijane 1 skutecznie wdrazane. Przyktadami
prob wdrozenia systemow elektronicznych urzedow, stuzacych jako platformy
elektroniczne do swiadczenia ustug publicznych za posrednictwem Internetu
jest projekt Urzad On-line, zaimplementowany przez Urzad Miasta Gdansk
oraz platforma elektroniczna Wrota Matopolski skupiajaca mozliwos¢ zala-
twienia spraw z zakresu zadan wilasnych szczebla gminnego, powiatowego
1 wojewddzkiego, zadan zleconych, a nawet zadan z zakresu administracji
rzgdowej, ktore wykonuje wojewoda [7, s. 396]. Projekty te nie odniosty ocze-
kiwanych efektow, w duzej mierze ze wzgledu na to, ze bezpieczny podpis
elektroniczny jest zbyt drogi dla obywatela.

Podsumowanie

Omowiony system traktowany jako czastkowy produkt marketingu te-
rytorialnego ma szanse staé si¢ jednym z istotnych elementéw ksztattowania
pozytywnego wizerunku administracji publicznej oraz samorzadu miejskiego.

Obnizenie kosztéw funkcjonowania administracji publicznej, mozliwosé
bardziej efektywnego wykorzystania zasobow ludzkich oraz implementacja no-
woczesnych rozwigzan to korzysci bezposrednio odczuwalne przez urzad mia-
sta. Z punktu widzenia nabywcéw ustugi administracji samorzadowej zaletami
beda oszczedno$¢ czasu poswigconego na zatatwianie spraw urzedowych oraz
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wyzsza akceptacja dziatan wiadz jednostki samorzadu terytorialnego. Nie bez
znaczenia jest rowniez pewnego rodzaju edukacja mieszkancoéw polegajaca na
koniecznosci dostosowania sie do wymogoéw nowoczesnej technologii.

Miasta poszukuja coraz to nowych produktéw marketingowych ze wzgle-
du na to, ze ciezar procesow konkurencji terytorialnej przenosi sie z poziomu
krajowego na regionalny 1 miejski. Potraktowanie systemu urzedow certyfika-
cyjnych jako elementu umozliwiajacego tworzenie zintegrowanego systemu
wewnetrznej (W znaczeniu catego miasta) komunikacji marketingowej w istot-
ny sposob przyczynia si¢ do podniesienia konkurencyjnosci miasta.

Literatura

[1] Jendra M., 2005, Elektroniczne otwarcie juz za rok. ,,Gazeta Samorzadu i Admi-
nistracji” 19.

[2] Kotler Ph., 1997, Marketing. Analiza, planowanie, wdrazanie i kontrola. Wyd.
Gebethner i spotka, Warszawa.

[3] Kotler Ph., Bowen J., Makens J., 1999, Marketing for Hospitality and Tourism.
Prentice Hall.

[4] Kreft K., Makusak M., Tamkun L., 2006, Uwierzytelnianie i autoryzacja transak-
¢ji w internecie, [w:] Konsument i firma w dobie internetu. Olsztyn.

[5] Kuczynski D., 2006, Zastosowanie podpisu elektronicznego w sektorze banko-
wym w Polsce, [w:] Bankowos¢ elektroniczna arozwdj bankéw w Polsce.
Print Group, Szczecin.

[6] Purgat A., Reszek R., 1997, Zarzqdzanie gming w teorii i praktyce, E. Wysocka
(red.). Zachodnie Centrum Organizacji, Warszawa — Poznan — Zielona Gora.

[7] Tamkun L., 2007, Obecny stan zastosowania podpisu elektronicznego w polskiej
administracji publicznej, [w:] Komputerowo Zintegrowane Zarzqdzanie, t. 2,
R. Knosala (red.). Polskie Towarzystwo Zarzadzania Produkcja, Opole.

[8] Wotek M., 2005, Marketingowe ksztaltowanie przewagi konkurencyjnej miasta.
Praca doktorska napisana w Katedrze Rynku Transportowego Uniwersytetu
Gdanskiego pod kier. prof. dr hab. A. Rucinskiego, marzec maszynopis.

[9] Zagorski F., 2005, Ztamany diugopis. ,,Chip” 12.

[10] Zmudzinski J., 2005, Stempel dla kazdego. ,,Chip” 11.

[11] Zmudzinski J., 2006, Nie do podrobienia. ,.Chip” 01.

123



