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W styczniu 2017 roku z wyrzutni na poligonie
w potudniowej Arizonie wystartowal dron rozpo-
znawczy armii USA Shadow RQ-7Bv2 w ramach ty-
powych ¢wiczen organizowanych przez armi¢. Drony
tego typu zwykle sg uzywane do prostej obserwacji
terenu i korygowania ognia artylerii i maja zasi¢g
do 77 mil, czyli do mniej wiecej 120 km od naziem-
nej stacji kontrolnej. Ten konkretny egzemplarz byt
jednak zmodyfikowany, miat rozszerzone mozliwo-
$ci samodzielnego dzialania (autonomicznos¢). Kie-
dy zostal wystrzelony z wyrzutni, cata komunikacja
z urzadzeniem zostafa przerwana, a ono samo wkrot-
ce rozpoczeto zaskakujacg epopeje. Zaraz po starcie
zmienito kurs w strone Gor Skalistych i zniknelo.

Operatorzy byli przekonani, ze dron rozbije sie
na zboczach gor, poniewaz nie tylko mial ograniczo-
ny zasieg, lecz takze nie byt przeznaczony do opero-
wania na duzych wysokos$ciach. Jednak w jaki$ spo-
sOb zdotal wznies¢ sie na wysoko$¢ 4000 m i przele-
cie¢ nad calym lancuchem goérskim, przedostajac si¢
na jego drugg strone i rozbijajac sie dopiero 600 km
dalej - zapewne w momencie, w ktérym ostatecznie
skonczylo mu sie paliwo. Nie wiadomo, ani dlaczego
dron wykonat calg te operacje, ani jak mu sie to udato.
Podejrzewa sig, ze prawdopodobnie duza role ode-
graly prady powietrzne, ktdre nie tylko wydtuzyly za-
sieg urzadzenia, lecz takze pomogly mu si¢ wznie$é
na niezbedng wysokos¢. Zagadka jest tez kierunek lo-
tu. Poniewaz jednostka rozpoznawcza stacjonowata

wczeéniej w bazie w tej czesci kraju, podejrzewa sie,
ze w pamieci urzadzenia pozostaly koordynaty po-
przedniej bazy i biedny Shady jak go nazwata prasa
- ,probowat wréci¢ do domu”.

Nieprzewidywalnos$¢

Cale to wydarzenie dobrze ilustruje kilka kluczowych
problemow, ktore tworzy dzi$§ rozwoj i zastosowanie
sztucznej inteligencji.

Pierwszym z nich jest niepewnos¢. W maszynach
prostych, takich jak rower czy hustawka, tatwo jest
zrozumie¢ zarowno zasady ich dziatania, jak i do pew-
nego stopnia przewidzie¢ ich zachowanie (w codzien-
nym zyciu nic nie jest do konca deterministyczne, wiec
elementu chaosu nigdy sie nie da do konca wyklu-
czy¢). Jednak maszyny oparte nawet na wzglednie pro-
stych procedurach dziatania (np. algorytmach) bardzo
szybko generuja kolejne stopnie niepewnosci - kazda
dodana kolejna reguta powoduje wzrost komplikacji
calego systemu i ryzyka, ze dziatanie tego systemu nie
bedzie zgodne z naszymi oczekiwaniami.

W przypadku programowania rozwigzaniem tego
problemu jest rygorystyczne testowanie — sprawdza sie
dany program tak dtugo i w takim stopniu, zeby uzyskaé
wysoki poziom pewnosci, Ze w najbardziej typowych
sytuacjach program bedzie si¢ zachowywal w przewi-
dywalny sposdb. Cho¢ wiele algorytmow SI jest testo-
wanych i walidowanych przed wprowadzeniem ich
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do uzytku, to czasami zdarza sie, ze bledy pojawiajg
sie dopiero w momencie, gdy system jest juz w uzyciu.
Przyktadem moze by¢ algorytm rozpoznawania obra-
zOw stosowany w systemie kamer miejskich w Stanach
Zjednoczonych. Okazalo sie, ze algorytm ten zawie-
rat pomylki, przez co system nieprawidlowo identy-
fikowal niektorych ludzi jako podejrzanych i wpro-
wadzal policje w blad. Na dodatek wiele systemow SI
ma charakter eksperymentalny i jest wprowadzanych
bez przeprowadzania odpowiednio rozbudowanych
testow, uwzgledniajacych rowniez nietypowe sytuacje.
Ryzyko z ich zastosowaniem ujawnia si¢ w bardzo
rzadkich statystycznie przypadkach, ktérych wysta-
pienie w dlugim okresie czasu staje si¢ jednak coraz
bardziej prawdopodobne. W konsekwencji moze do-
chodzi¢ do takich niezwyklych zdarzen jak wyprawa
drona Shady, ktéry w szczegdlnych okolicznosciach
dokonal wyczynu, uznawanego przez samych jego
twlrcow za niemozliwy z przyczyn technicznych,
a co samo w sobie moglo stanowi¢ niespodziewane
ryzyko np. dla ruchu lotniczego, infrastruktury kry-
tycznej itd.

Cate grupy spoteczne mogg zostac
wykluczone z dostepu do niektérych
ustug lub zasobdw.
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Btedy

Drugim problemem braku przejrzystosci procesow
podejmowanych przez systemy SI sa algorytmy.
Sztuczna inteligencja jest tylko tak dobra, jakie sg jej
algorytmy. A te s3 tworzone przez ludzi, a wigc nie
sg one doskonate i moga zawiera¢ btedy. Dzialanie
algorytmu z jednej strony jest wynikiem ograniczen
wynikajacych z konstrukcji samych maszyn i specy-
fiki procesu ich programowania (nawarstwianie si¢
poprawek, reedycji, zmiany wprowadzane w ostat-
niej chwili bez weryfikacji ich wplywu na dziatanie
calosci). Oproécz tego kazdy algorytm jest w gruncie
rzeczy zapisem wiedzy eksperckiej, ktora postuzyta
do jego konstrukcji. Mozna powiedzie¢, ze algoryt-
my sa regutami opracowanymi na podstawie obecnej
wiedzy na dany temat i zapisanymi w postaci wykony-
wanego kodu - instrukcji dla maszyny lub cztowieka
(np. skrypt rozmowy kwalifikacyjnej). Mamy zatem
dwa zrodta ryzyka.

Jednym jest aktualno$¢ i adekwatno$¢ wiedzy
eksperckiej, z ktorej korzystamy. Czy kryteria oceny,
ktérymi sie kierujg specjalici poproszeni przez nas
0 pomoc, sg wlasciwe w danej sytuacji? Drugim jest
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poziom zrozumienia tych zasad przez programistow
i ich zdolno$¢ odzwierciedlenia tej wiedzy w instruk-
cjach (kodzie). Najlepsza wiedza moze zosta¢ niepra-
widlowo zaimplementowana, prowadzac do wypacze-
nia intencji ekspertow, ktorych wiedza zostata wyko-
rzystana. Efektem moze by¢ stronniczo$¢ SI. Dochodzi
do niej, gdy systemy SI sa projektowane lub szkolone
w sposob, ktdry prowadzi do niesprawiedliwych lub
dyskryminujacych wynikéw. Jest to problem, ponie-
waz SI jest coraz czeéciej wykorzystywana do podej-
mowania decyzji, ktére maja wplyw na zycie ludzi,
takich jak decyzje o zatrudnieniu lub ocena zdolnosci
kredytowe;j.

Jesli te decyzje sg stronnicze, mogg mie¢ znaczace
negatywne konsekwencje dla jednostek lub grup. Cate
grupy spoleczne moga zosta¢ wykluczone z dostepu
do niektorych ustug lub zasobow tylko na podstawie
btednej implementacji jakiej$ calkiem rozsadnej regu-
ty. Pospiech, ograniczenia techniczne, proby zmniej-
szenia kosztow w pracach na poziomie programi-
stycznym mogg prowadzi¢ do uproszczen w regutach
proponowanych przez ekspertow, a w konsekwencji
do pojawienia si¢ bardzo nieprzyjemnych konsekwen-
¢ji. Przykladem jest dzialanie jednego z algorytmow
rozpoznawania obrazow, ktory czarnoskore osoby
identyfikowal systematycznie jako malpy czleko-
ksztaltne, poniewaz programisci dla uproszczenia
i skrocenia kodu pomineli w regule mozliwo$¢ po-
siadania przez ludzi innych odcieni skory niz bialy.
W takim przypadku brak przejrzystosci i zrozumienia
tego, jak algorytm dziata, moze prowadzi¢ do dyskry-
minacjii niesprawiedliwosci. W tym kontekscie odpo-
wiedzialne i etyczne podejécie do sztucznej inteligencji
wymaga wypracowania standardow transparentnosci
i przetestowania algorytméw pod katem potencjal-
nych skutkéw ubocznych.

Militarne zastosowania

Trzecim problemem s3 zagrozenia zwigzane z uzy-
ciem sztucznej inteligencji w sektorze militarnym,
w ktérym systemy SI sg wykorzystywane do wyko-
nywania zadan bojowych. Mozliwe jest takze zastoso-
wanie sztucznej inteligencji do dzialan szpiegowskich
lub manipulacji informacjami, co moze prowadzi¢
do powaznych probleméw w dziedzinie bezpieczen-
stwa panstwowego. Jednak w tym obszarze konse-
kwencje niespodziewanych zdarzen mogg by¢ duzo
powazniejsze niz np. ,bunt” inteligentnej pralki. Moz-
na sobie zada¢ pytanie: a co by bylo, gdyby Shady byl
zautomatyzowanym bombowcem z bronig nuklearng
na poktadzie? Co by bylo, gdyby taka maszyna po-
stanowila ,,wréci¢ do domu”, a potencjalne préby jej
zawrdcenia uznataby za atak ze strony przeciwnika?
Wojna jest zjawiskiem trudnym do zrozumienia dla
maszyn. W przypadku systemow SI, ktore s w stanie
samodzielnie podejmowa¢ decyzje, istnieje ryzyko,



ze rozw6j wojskowych systemow SI wyprzedzi moz-
liwoéci ich kontroli i doprowadzi do powstania sytu-
acji niebezpiecznych dla ludzi i srodowiska. Dotyczy
to przede wszystkim zdarzen, w ktérych systemy SI
nie bedg w stanie zrozumie¢ kontekstu swoich dziatan
i podejmowa¢ decyzji na podstawie prostych zatozen,
zamiast uwzgledniac¢ aspekty spoteczne, ekonomiczne
lub etyczne. W latach II wojny $wiatowej alianci — mi-
mo ze szczycili sie swoim wyzszym poziomem etyki
- podjeli decyzje o burzeniu miast, w tym np. Drezna,
ktore nie miato w koficu wojny znaczenia strategicz-
nego. Podjeli rowniez decyzj¢ o uzyciu broni nuklear-
nej przeciwko japonskim miastom, mimo ze domyslali
sie, ze decyzja o kapitulacji jest nieuchronna i w zasa-
dzie juz zapadla. Innym pytaniem jest kwestia identy-
fikacji wroga. Jak rozréznic¢ swoich od obcych? Nawet
ludzie maja z tym nieustannie problem - co czesto
prowadzi do przypadkéw bratobdjczej wymiany ognia
miedzy jednostkami tych samych sit. Skad inteligentna
bron ma wiedzie¢, Ze wojna sie skonczyta? Zautoma-
tyzowane, inteligentne miny morskie moga nie tylko
atakowac statki, ktére wydajg sie im statkami wroga,
lecz takze unikaé wykrycia i zniszczenia przez okrety
przeznaczone do ich likwidacji, co moze nies¢ zagro-
zenie dla ludzi przez wiele dziesigtkow lat po zakon-
czeniu konfliktu zbrojnego.

Bezpieczenstwo

Czwartym problemem jest kwestia bezpieczenstwa
i ryzyko wlamania do systeméw SL. Systemy sztucz-
nej inteligencji sg podatne na hakowanie tak samo
jak kazdy inny system komputerowy. Jesli system SI
zostalby zahakowany, moglby zosta¢ wykorzystany
do zlych celow. Im bardziej ztozony jest dany system,
tym trudniej jest go zabezpieczy¢ przed dziataniem
z zewnatrz. Luki w algorytmach daja réwniez wiek-
sz szans¢ na wprowadzenie danego systemu w blad.
Przyktadem jest program do rozpoznawania zmian
w plucach. Badacze zmodyfikowali zdjecia rentge-
nowskie, wprowadzajac do nich zdjecia glowy goryla.
Dla algorytmu byta to niepokojaca zmiana we wraz-
liwym obszarze ptuc. Dla ludzi analizujacych zdjecie
- podejrzany artefakt sugerujacy, ze kto$ zaingerowat
w dane. Co sie stanie, jesli jaki$ dowcipni$§ wlamie si¢
do bazy zdje¢ rentgenowskich pacjentéw i pozmienia
je dla zartu? Ilu pacjentéw moze otrzymac bledne dia-
gnozy? Co sig stanie, jesli przez przypadek lub celowo
nieupowazniona osoba wprowadzi do bojowego dro-
na bledne wspétrzedne celu?

Zeby rozwigza¢ problemy zwigzane z bezpieczen-
stwem, naukowcy i decydenci pracuja nad opracowa-
niem $rodkéw bezpieczenstwa dla SI. Jednym z po-
dejs¢ jest projektowanie systeméw SI z mysla o bezpie-
czenstwie od samego poczatku. Oznacza to, ze bezpie-
czenistwo powinno by¢ kluczowa kwestia na kazdym
etapie procesu rozwoju SI, od projektu do wdrozenia.
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Innym podejsciem jest tworzenie systemow SI, kto-
re s przejrzyste i mozliwe do wyjasnienia. Oznacza to,
Ze systemy sztucznej inteligencji powinny by¢ zapro-
jektowane w sposob umozliwiajacy ludziom zrozu-
mienie sposobu ich dziatania i podejmowania decyzji.

Systemy sztucznej inteligencji sg
podatne na hakowanie tak samo
jak kazdy inny system komputerowy.

Moze to pomoc w zmniejszeniu ryzyka nieuczciwosci
i stronniczosci SI.

Kolejne podejscie polega na uregulowaniu rozwoju
i wdrazania systemow SI. Moze to obejmowac ustano-
wienie norm bezpieczenstwa i wytycznych, ktérych
tworcy SI musza przestrzega¢. Mogloby to réwniez
obejmowac ustanowienie organéw regulacyjnych,
ktore nadzorowalyby rozwéj i wdrazanie systemow SI.

Sztuczna inteligencja ma potencjal, by pozytyw-
nie przeksztalci¢ nasz §wiat. Jednak jak w przypadku
kazdej poteznej technologii istnieja obawy dotyczace
bezpieczenistwa, ktorymi nalezy si¢ zajaé. Stronni-
czo$¢, nieuczciwos¢ czy hakowanie SI to tylko kilka
z obaw dotyczacych bezpieczenstwa, ktérymi nale-
zy sie zajac. Zeby zapewni(, ze SI jest bezpieczna dla
ludzi, naukowcy i decydenci musza wspotpracowac
w celu opracowania $rodkéw bezpieczenstwa, ktore
ograniczg te zagrozenia. Tylko w ten sposéb mozemy
uwolni¢ pelny potencjal SI i zapewnic lepsza przy-
sztos¢ dla wszystkich. m

W gromadzeniu danych do tego tekstu pomagata sztuczna
inteligencja — gtéwnie nowa wyszukiwarka MS Bing.
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Dron z profesjonalng kamera
robi zdjecia mglistych gor
0 zachodzie stoica

Chcesz wiedzie¢
wiecej?
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