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Kryptologia, czyli jezyk szyfrow

Klucze i rozmowy z karta
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Dr hab. Stefan Dziembowski jest adiunktem na Wydziale
Matematyki, Informatyki i Mechaniki UW oraz na Wydziale
Informatyki Uniwersytetu La Sapienza w Rzymie. Pracowat
naukowo w Danii, we Wioszech i w Szwajcarii. Obecnie
kieruje grupa zajmujaca sie badaniem bezpieczefistwa
systemdw komputerowych.

Academia: Zajmuje sie pan kryptografia, ale
tez kryptologia. Jaka jest roznica miedzy tymi
pojeciami?

Stefan Dziembowski: Kryptologia sktada sie
z kryptografii i kryptoanalizy. Kryptografia
zajmuje sie tworzeniem Szyfrow i systemow
kryptograficznych, a kryptoanaliza - ich tama-
niem. Ten podziat jest troche sztuczny - wszy-
scy, ktdrzy zajmujq sie jednym, zajmujq sie
i drugim.

Porozmawiajmy wigc o kryptografii.

To dziedzina rozwijana od czaséw starozyt
nych - juz Juliusz Cezar tworzyt proste szyfry,
zeby kontaktowac sie z wojskiem. Przez wiele
wiekow ludzie wymyslali jakis szyfr, po czym
inni go tamali, wiec wymyslano nowy albo tata-
no stary, ktory ktos znowu tamat... Ale dopiero
W ciqgu ostatnich dekad kryptografia stata sie
naukq. Jej eksplozja wiqze sie z rozwojem in-
formatyki - ona stworzyta jezyk, ktory pozwo-
lit formalnie méwic na temat bezpieczeristwa.

Wiasnie. Czy istniejg szyfry nietamalne?

Kazdy szyfr, w ktérym klucz jest krotszy niz
wiadomosc, daje sie ztamac, jesli tylko ma sie
dostatecznie duzq moc obliczeniowq. Pytanie
tylko, czy wydajnie. Jesli do ztamania szyfru
trzeba by uzywac wszystkich komputeréw, ja-
kie ma ludzkos$c, przez 1000 lat, to mozna
uznac, ze jest on dosc bezpieczny.

Kryptografia stuzy zabezpieczeniu danych w pro-
cesie przesylania lub gromadzenia. Podstawg
tego zabezpieczenia jest szyfr.

Tak. Mamy algorytm szyfrujacy i algorytm
odszyfrowujqcy. Algorytm szyfrujacy wykorzy-
Stuje tajny klucz i stosuje go do wiadomosci.
W ten sposdb produkuje szyfrogram. Algorytm
odcyfrowujqcy na podstawie szyfrogramu
[ klucza odczytuje wiadomosc.

Z tym wszystkim wiqzq sie oczywiscie problemy.
Na przyktad przy komunikacji przez Internet.
Jakq wiasciwie mamy pewnosc, ze wiadomosc,
ktorq otrzymalismy, pochodzi od osoby, ktdra jq
wystata? Druga rzecz: skqd wzig¢ klucz? Jesli
Sie znamy, to mozemy go ustalic, a potem go uzy-
wac, ale w sieci nie ma takiej mozliwosci. Kiedy
kupujemy w sklepie internetowym, musimy po-
dac¢ numer swojej karty kredytowej, a przeciez
nie spotkaliSmy sie z wtascicielem tego sklepu
i nie wymieniliSmy wezesniej kluczy...

Jest na to jakas rada?

Tak. Kryptografia klucza publicznego. Pomyst
jest taki: robimy szyfr, w ktorym klucz do szy-
frowania i klucz do odszyfrowania sq inne.
Co wiecej, klucz do szyfrowania - mdj klucz
publiczny - moge ujawnic kazdemu. Jesli ktos
chce wystac¢ mi wiadomosc, szyfruje jq kiu-
czem publicznym, a odtworzy¢ ja moge tylko
Jja, bo tylko ja mam prywatny klucz do odszy-
frowania. Oczywiscie znajomos¢ klucza pub-
licznego nie moze pozwala¢ na odgadniecie,
Jjaki jest klucz prywatny.

Podobnie mozna zrobi¢ z uwierzytelnia-
niem - moge wystac wiadomos¢, podpisujqc
ja moim kluczem prywatnym, ikazdy, kto
ma mdj klucz publiczny, moze sprawdzic, czy
wiadomosc rzeczywiscie pochodzi ode mnie.
To sie nazywa podpis elektroniczny.

Dotychczas kryptografia kojarzyta mi sie
z Enigma i Marianem Rejewskim...

Enigma byta maszynq, w Srodku byly rotory,
a teraz techniki sq zupetnie inne, wszystko
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robi sie komputerowo. Postep wydajnosci jest
ogromny. Musi tak byc, bo z jednej strony za-
wsze jest ktos, kto ma skomplikowany, szybko
dziatajqcy system szyfrujqcy, a z drugiej jest
przeciwnik, ktory chce go ztamac. I on rowniez
dysponuje duzq mocq obliczeniowq. Poza tym
wiele szyfrow jest znanych publicznie, a taj-
nosc dotyczy wytqcznie klucza. Chodzi o to, ze
szyfry powinny dziatac bezpiecznie, nawet jesli
przeciwnik zna ich opis.

Najbardziej znanym szyfrem, ktdry powstat w la-
tach 70., jest Digital Encryption Standard. DES
byt wykorzystywany przez IBM, przy nie do kon-
ca jasnym udziale amerykariskich stuzb specjal-
nych. Amerykariska Agencja Bezpieczeristwa
Narodowego (National Security Agency; NSA)
to instytucja zatrudniajqca najprawdopodob-
niej najwiecej matematykow na Swiecie. DES,
wymyslony przez IBM przy udziale NSA, zostat
opublikowany i stat sie standardem amerykari-
skim i Swiatowym. Przez lata ludzie nie byli
pewni, czy DES jest bezpieczny. Czy NSA nie
ukryta jakichS ,drzwiczek”? Wadq DES jest
krotki klucz, oficjalnie dtugosci 64, ale w prak-
tyce 56 bitow. Oznacza to, zZe liczba kluczy po-
tepg’alnych Wynosi 256, Przejrzenie wszystkich
290 Kluczy w latach 70. XX wieku wydawato
sie trudne kazdemu, poza oczywiscie NSA.

Niestety, juz dobrq dekade temu to 256 stato
sie osiqgalne nawet dla zwykiych ludzi. Teraz
juz za pare tysiecy dolaréw mozna Kupic urzq-
dzenie, ktore tamie DES.

Ale historia tego szyfru nie przestata byc cie-
kawa. Ma on strukture, ktora jest logiczna,
za wyjqtkiem pewnych tajemniczych szczego-
tow. To tzw. S-boksy. W latach 80. i na poczqt-
ku 90. naukowcy dziatajqcy w sferze akademi-
ckiej opracowali tzw. kryptoanalize roznicowq,
ktora ztamata pare szyfrow, ale... z DES sobie
stabo radzita, witasnie za sprawq S-boksow.
Wtedy dopiero IBM i NSA przyznaty, ze zna-
ty kryptoanalizy roznicowe juz w latach 70.,
tylko nie chciaty ich ujawniac. Kryptografia
to wiec taka troche dziwna dziedzina, bo cos
odkrywamy - my, naukowcy dziatajqcy na uni-
wersytetach - i nagle okazuje sig, ze juz 20 lat
temu amerykariskie stuzby specjalne to znaty,
tylko nie ujawnity.

Na nowy szyfr zrobiono otwarty konkurs Swia-
towy. Wygrat projekt belgijski, ktory jest stan-
dardem juz od 10 lat - szyfr AES (Advanced
Encryption Standard).

Brzmi troche niepokojgco w kontekscie terro-
ryzmu - okazuje sie, Zze zawsze mozna znalezé
klucz ,odkodowujgcy”. Czy tak?
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Tak, ale do tego trzeba mie¢ albo duzo szczes-
cia, albo duzo czasu. Teraz najkrotszy klucz
AES ma 128 bitow. A to strasznie duzo. Nikt
nie wierzy, ze ktokolwiek moze w tej chwili zta-
mac AES. Nad tamaniem go pracujq na uni-
wersytetach tysiqce bardzo maqdrych ludzi.
Ryzyko, Ze terrorysci zechcq nam cos ztego
zrobic, tamiqc AES, jest niewielkie, bo w po-
réwnaniu z catq mocq mézgow ludzi na Swie-
cie, ktorzy probujq go ztamac, majq niewielkie
moZzliwosci. Natomiast rozni ztoczyricy mogy,
zamiast koncentrowac sie na tamaniu szyfrow,
atakowac samo urzqdzenie.

Dla bezpieczeristwa systemdéw komputerowych
kryptografia jest jednym z narzedzi. Natomiast
wiele innych aspektow bezpieczeristwa nie na-
lezy do kryptografii. Jesli szyfrujemy, uzywajqc
komputerow osobistych, to o wiele tatwiej jest
zainstalowa¢ nam jakie$ ztosliwe oprogramo-
wanie, np. wirusa. Wtedy, niezaleznie od tego,
czy mamy AES, czy DES, przeciwnik moze
sobie przeczytac, co chece. Gdybym miat kogos
podstuchac, na pewno nie prébowatbym ta-
mac szyfru, tylko wiamatbym sie do jego kom-
putera. W zwiqzku z tym do powazniejszych
zastosowarn uzywa sie specjalnych, dodatkowo
zabezpieczonych urzqdzeni szyfrujqcych.

Jak zatem tworzy¢ urzqdzenia bezpieczne?
I kryptografie, ktdra bytaby bezpieczna, nawet
jesli urzqdzenia nie do korica spetniajq to wy-
maganie? To jest miedzy innymi temat moich
badan.

Kieruje pan catg grupa. Czym doktadnie sie
zajmujecie?

Gtdwnie teoretycznym podejsciem do atakéw
fizycznych na urzqdzenia. Zastanawiamy sie,
czy mozna zrobic¢ system, ktory pozostanie
bezpieczny, nawet jesli wiemy z gory, ze prze-
ciwnik bedzie miat czesciowy dostep do urzq-
dzenia, na przyktad pozna jakqs czesc¢ klucza.
Probujemy to rozegrac od strony matematycz-
nej, teoretycznej. A praktycy chcieliby, zeby
to dziatato. Dyskutujemy wiec z praktykami,
majqc nadzieje, ze w koricu wykrystalizujq sie
jakies jasne modele i bezpieczne systemy.

A czy potraficie skonstruowaé co$ bezpiecznego?

Jest taki zZart: jaka jest réznica miedzy teoriq
a praktykq? W teorii Zadna... W ostatnich la-
tach pojawito sie sporo wynikow teoretycznych
pokazujqcych, ze sie da, natomiast praktycy

krecq nosem, Ze to nie jest doktadnie to,
0 co chodzi. Mysle, ze na cos, co bedzie stoso-
wane w praktyce bedziemy musieli poczekac
jeszcze pare lat.

Wspotpracujecie z wieloma wiodacymi oérodka-
mi: z Izraela, z USA, z Niemiec. A kim s3 odbior-
cy waszych rozwigzan? Banki, armia...?

Na przyktad banki. Ale nie jest to proste.
Naukowiec mysli: mam rozwiqzanie bezpiecz
niejsze, wiec oczywiscie powinienem nim za-
stqpic to mniej bezpieczne. A bank patrzy prze-
de wszystkim na koszt wymiany wszystkich
kart. Popatrzmy na karty dotykowe - z punktu
bezpieczeristwa to po prostu tragedia.

Ja uzywam...

Ja tez, ale jest ztym mndstwo problemdw.
Chocby taki, Ze ktos moze do ciebie podejscé
- dajmy na to w tramwaju - i zaczq¢ sobie
z niq rozmawiac. Urzqdzenia do takiej komu-
nikacji sq tanie, nawet komdrki to potrafiq.
(patrz infografika).

Do tej chwili czutam sie z mojg kartg bezpiecz-
nie, teraz zaczynam si¢ bac. Ale przeciez sa
limity na kartach.

Sa, ale na pojedyncze transakcje. W trybie
offline nie ma limitu na sume transakcji, o ile
odbyty sie w krétkim okresie, np. w czasie jed-
nego dnia. Wystarczy, jesli zaczne rano i wyko-
nam sto transakcji, za kazdym razem wydajqc
50 zt. I juz masz na koncie mniej o 5000 zt.
Taki atak za pomocq zdalnego urzqdzenia
jest zbyt wyrafinowany, zeby go wyttumaczyc
czytelnikowi gazet - gazety wolq pisac o tym,
ze ktos np. zgubit karte lub mu jq ukradziono.
Poza tym trzeba by zadac pytanie, dlaczego
bankowcy lubiq te karty? To proste: policzyli
straty i zyski, i wyszto im, Zze mimo zagrozeri
to sie optaca. Polska jest jednym z pierw-
szych rynkéw, na ktorych to rozwiqzanie jest
wprowadzane, bo polscy konsumenci sq mato
uswiadomieni. Banki de facto traktujq nasz
kraj jako poligon doswiadczalny.

Generalnie gry komputerowe sq o wiele lepiej
zabezpieczone niz systemy bankowe. W przy-
padku gier komputerowych gracz zbiera
miecze i zbroje, ma postac, ktéra zabita juz
iles smokow i jesli ktos ukradnie mu hasto
i nazwe, to gracz zostanie nagi, bez miecza



i zbroi... idlatego w grach mamy bardzo po-
wazne zabezpieczenia. Bankowcy majq zupet-
nie innych klientow i tam zabezpieczenia sq
do niczego.

Pozostaje nam wiec bardzo uwaza¢ i czesto
kontrolowa¢ transakcje. Ale wroémy do pana.
Jak to sie stato, ze zajat sie pan kryptografig?

Przypadkiem. Wyjechatem do Danii pracowac
nad doktoratem itam zetknqtem sie z kims,
kto sie zajmowat kryptografiq. Uznatem, Ze
to najciekawsza czesc informatyki. W pewnym
sensie dziata wbrew niej. Generalnie infor-
matyka zajmuje sie wymyslaniem rozwiqzarn,
ktére sq najbardziej wydajne. Kryptografia
to cos odwrotnego: szukamy problemow, ktdre
sq trudne do rozwiqzania. Dobra wiadomosc¢
dla algorytmikow jest ztq dla nas i na odwrot.
To jest w pewnym sensie bycie po ciemnej stro-
nie mocy. I w kryptografii intrygujqce jest to,
Ze stosuje sie bardzo rozne metody; wtasciwie
wszystkie triki sq dozwolone, jesli prowadzq
do celu.

Czyli wy, teoretycy, szukacie najlepszych metod
zabezpieczania danych i metod ich tamania?
Nas, prawde mowiqc, interesujq publikacje.
Jesli wynikiem mojej pracy jest to, Ze cos
mozna zrobi¢ bezpiecznie, to dobrze. Jesli wy-
nikiem jest, ze cos mozna ztamac, to réwniez

dobrze - pod warunkiem Zze jest to ciekawe.
Posuwamy nauke do przodu.

A czy etyczne jest tamanie publiczne znanych
szyfrow?

Mozna zastosowac argument, ktorego uzy-
tem wezesniej: wiemy, zZe AES jest bezpieczny,
bo tylu ludzi probuje go ztamac i nikomu
sie nie udato. Ktokolwiek go ztamie, natych-
miast to opublikuje - dla stawy. Poza tym sq
oczywiscie stuzby specjalne... Moze NSA wie,
jak ztamac AES - prawdopodobnie nikt inny
na $wiecie takich moZzliwosci nie ma. Mysle,
ze moc intelektualna amerykariskich stuzb
specjalnych mozZe przewyzszac moc Wwszyst
kich naukowcow razem wzietych. A i stuzby
jakiegokolwiek innego kraju na pewno nie sq
na tym poziomie.

Rozumiem, ze systemy, ktérych uzywamy,
np. karty chipowe, sg absolutnie bezpieczne...

Coz - kryptografia jest bezpieczna. W catej tej
konstrukcji, ktorq nazywamy bezpieczeristwem
systemow komputerowych, Kkryptografia jest
najsilniejszym elementem. Najwiekszy problem
to wirusy czy ataki fizyczne na urzqdzenia. W
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