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Abstract: Risk in Using Internet Technology Wider and wider business Internet
usage, besides many advantages, also brings serious threats to companies’ business.
This would trigger the companies to make a vast effort to prevent and insure from the
potential risk. The activities take into account defining, measuring and managing the
risk. It requires to include the risk in the strategic plans of the companies.

Wstep

Wszechobecna technologia komputerowa towarzyszy nam niemal we
wszystkich dziedzinach. Jednak poza walorami zastosowan komputeréw, na-
lezy takze zwraca¢ uwage na zagrozenia, mogace si¢ ujawnia¢ w niektorych
przypadkach korzystania z tego sprzgtu. Strach ten ma swoje racjonalne pod-
stawy.

Nowe metody kodowania i przesylania informacji poszerzyly zakres
wolnosci wspolczesnego czlowieka. Pojawiaja si¢ rowniez opinie o zniewole-
niu czlowieka przez postep technologiczny. Jednak tej dynamicznej ekspansji
technologicznej nie mozna zatrzymac. Zawsze wprowadzenie nowych technik
komunikowania migdzyludzkiego (rysunek, sygnalizacja, pismo, poczta, druk,
itd.) zmienialo rozw¢j spoleczenstw. Technologie komunikacyjne otwieraly
nowe mozliwosci ludzkich kontaktéw w czasie iprzestrzeni, atym samym
mozliwosci rozwoju spolecznego, duchownego, gospodarczego i politycznego.

Internet, ze wzglgdu na swoje wlasciwoscel, zintegrowal ogromna licz-
be rozproszonych systeméw komputerowych i zdolny jest do samodzielnego
dzialania. Cecha interaktywna Internetu pozwala na bezposrednig wymiane
informacji dzwigkowej oraz szybki przekaz obrazu. Powoduje to, ze Internet
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rozwija si¢ znacznie dynamiczniej niz inne srodki masowego przekazu. Zasieg
Internetu jest coraz wigkszy, a kolejne wynalazki pozwalaja uzywac jego za-
sobdw niemal w kazdym miejscu naszego globu. Obecnie trudno jest znalez¢
takq dziedzing dzialalnosci, w ktorej Internet nie znalazl dla siebie zastosowa-
nia, takiej po prostu nie ma.

Przez Internet ludzko$¢ ma zapewniony swobodny dostep do sieci, co
niesie ze sobg wiclkie korzysci, ale takze powazne zagrozenia, wystarczy
wymieni¢ m.in. piractwo 1 hakerstwo. Problematyka ryzyka wynikajacego dla
firmy ze wzgledu na uzytkowanie Internetu staje si¢ coraz bardziej istotnym
aspektem funkcjonowania nowoczesne] przedsigbiorczosci.

1. Internet jako zrédlo zagrozen dla firm

Zrozumienie zagrozenia wymaga przeanalizowania, czym ono jest, ze
obawiamy si¢ pewnych zachowan ze strony sieciowej spolecznosci. Zagrozenie
jest okreslane jako potencjalna strata, ktora wymaga ochrony. Mimo takiego
sprecyzowania zagrozenia ze strony Internetu jest ono slabo rozumiane przez
wiekszosé uczestnikow w sieci WWW. Duzo lepiej rozumie si¢ je w branzy
ubezpieczeniowej. Kupuje si¢ przeciez ubezpieczenie, poniewaz odczuwa sig
niebezpieczenstwo lub zagrozenie.

Jezeli przyjrzymy si¢ konkretnym przykladom, dla ktorych firmy decy-
dujg si¢ zainwestowa¢ w ochrong swoich systeméw informatycznych dostrze-
zemy dwa skladniki.

Pierwszym jest staby punkt. Kazdy, nawet najlepiej zabezpieczony kom-
puter ma jakie$ stabe punkty'. Zostaja one odnalezione i1 wykorzystane podczas
ataku. Prawidlowy proces budowania polityki bezpieczenstwa to nieustanne po-
szukiwanie i eliminowanie obszardw, w ktorych moga si¢ one pojawic?.

Drugim skladnikiem jest prawdopodobienistwo zagrozenia. Oznacza to,
ze firma zostanie zaatakowana, w wyniku czego moze utraci¢ cenne informa-
cje lub nawet plynnos¢ finansowa. To jest zagrozenie, ktdre moze by¢ spowo-
dowane wykorzystaniem slabego punktu przez osobg¢ przeprowadzajaca atak.
Moze by¢ ono namacalne (w postaci utraconych danych, korzysci majatko-
wych), lub mie¢ charakter nienamacalny (utrata marki, dobrego wizerunku).

U'T. J. Klevinsky, S. Laliberte. A. Gupta, I.T. Hack: Testy bezpieczenstwa danych. He-
lion, Gliwice 2003, 5.75.

2 A. Lockhart: 100 sposobow na bezpieczenstwo sieci. Helion, Gliwice 2004, 5.113.

3 E. Maiwald: Bezpieczenstwo w sieci. Edition, Krakow 2000, s. 79.
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Staby punkt to mozliwa furtka dla przeprowadzenia ataku. Moze znaj-
dowa¢ si¢ w konkretnym systemie komputerowym 1 sieci (pozostawiajac tym
samym system otwarty na ataki techniczne), lub tez w procedurach admini-
stracyjnych (pozostawiajac otoczenie otwarte na pozatechniczny, lub socjo-
techniczny atak)*.

Slaby punkt okresla si¢ biorac pod uwage skale trudnosei i poziom
umigjetnosci technicznych, koniecznych do jego wykorzystania. Przy jego
analizie nalezy takze wzia¢ pod uwage wynik takiego wykorzystania. Na
przyklad staby punkt latwy do wykorzystania (dzigki istnieniu skryptu, sche-
matu do przeprowadzenia ataku) 1 umozliwiajacy intruzowi objecie calkowitej
kontroli nad systemem jest stabym punktem o wysokiej wartosci’.

Staby punkt wymagajacy od intruza zainwestowania duzych srodkow
w sprzgt 1ludzi, a dajacy jedynie dostgp do informacji nie uznawanych za
szczegblnie cenne mozna okresli¢ jako slaby punkt o niskiej wartosci. Stabe
punkty nie maja powiazania tylko z systemami komputerowymi i sieciami.
Nalezy réwniez pamigtac o fizycznej ochronie obiektu oraz bezpieczenstwie
codziennego przeplywu informacji.

Zagrozenie jest dzialaniem, ktére moze naruszy¢ bezpieczenstwo oto-
czenia systemu informacji. Celem ataku sa na ogét uslugi zabezpieczajace np.
utajnianie, gdy motywem jest ujawnienie informacji nicuprawnionym osobom.
W tym przypadku intruz chee wiedzie¢ cos, co w normalnych warunkach za-
wsze byloby przed nim ukrywane, jak np. poufne informacje rzadowe. Przy-
kladow jest tuta; wiele, rowniez informacje utajniane w firmach, takie jak
dane osobowe, 0 wynagrodzeniach czgsto staja si¢ celem ataku.

Celem ataku moze by¢ rowniez integralnos¢ informacji, kiedy zagraza-
jacy chce zmieni¢, zafalszowaé pierwotny wyglad informacji. Intruz w tym
przypadku bedzie staral si¢ skorzysta¢ na modyfikacji danej informacji doty-
czace] jego, lub kogos innego, np. wprowadzajac zmiang do wyciagu z konta
bankowego, aby zwigkszy¢ ilos¢ pienigdzy na tym koncie. Inny przebieg ataku
moze polegaé na usunig¢ciu zapisu transakeji 1 usunieciu transakcji pomniej-
szajace] saldo konta.

Sprawcami zagrozenia sg osoby, ktorzy moga zaszkodzi¢ firmie. Sprawca
musi mie¢ dostep do systemu, sieci, obiektu, lub zadanej informacji. Moze to
by¢ dostep o charakterze bezposrednim (np. sprawca ma konto w systemie), lub

* C. Peikari, A. Chuvakin: Straznik bezpieczeristwa danych. Helion, Gliwice 2004, s. 215.
S M. Szeliga: Bezpieczerstwo w sieciach Windows. Helion, Gliwice 2003, s. 339.
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posredni (sprawca moze mie¢ mozliwos¢ dostania si¢ do obiektu w inny spo-
sob). Rodzaj dostepu, jaki posiada sprawca ma bezposredni wplyw na jego zdol-
nos¢ podjecia dzialania koniecznego do wykorzystania stabego punktu, w wiec
stanowienie zagrozenia. Skladowa dostepu jest réwniez okazja®. Okazja moze
zaistnie¢ w kazdym obiekeie, lub sieci tylko dlatego, ze pracownik zostawia
uchylone drzwi, lub odszedl od komputera nie blokujac dostepu do systemu.

Sprawca ataku musi posiada¢ pewna wiedz¢ np. o: identyfikatorach
uzytkownikow, haslach, lokalizacji plikow, procedurach fizycznego dostepu,
telefonicznych numerach dostepu, adresach sieciowych, procedurach bezpie-
czenistwa'. Im lepiej sprawca zna swoj cel tym wigksze bedzie prawdopodo-
bienstwo, ze bedzie rowniez znal jego stabe punkty.

Sprawca potrzebuje motywu, impulsu wywolujacego jego dzialania.
Motyw odgrywa kluczowa rol¢ w dzialaniach sprawcy. Wiele ostawionych
wlaman do systemoéw informatycznych powstalo na bazie bardzo silnego mo-
tywu, nigjednokrotnie sprawca zamykal si¢ wtedy w swoim $wiecie, a jego
jedynym celem bylo pokonanie wszystkich zabezpieczen i uzyskanie pelnego
dostepu do atakowanego systemu.

Do motywow, jakie nalezy wzia¢ pod uwagg analizujac stopien zagroze-
nia nalezy ch¢¢ przekonania sig, czy jest mozliwe dokonanie ataku na system
1 niekiedy che¢¢ chwalenia si¢ tym®. Moze to by¢ pragnienie zysku, ktére moze
przybiera¢ forme zdobycia pienigdzy, dobr lub informacji. Moze to by¢ row-
niez ztosliwy zamiar, czyli pragnienie wyrzadzenia szkody firmie lub osobie.

2. Ustalenie ryzyka z punktu widzenia firmy

Ryzyko jest polaczeniem zagrozenia i stabych punktéw. Zagrozenia niepo-
wigzane ze slabymi punktami nie stanowig praktycznie zadnego ryzyka, podob-
nie slabe punkty bez zagrozenia. Mierzenie ryzyka mozna okresli¢ jako probe
ustalenia prawdopodobienstwa, ze szkodliwe zdarzenie rzeczywiscie wystapi.

Ryzyko mozna zdefiniowa¢ na trzech poziomach, jako’:

e Niskie. Slaby punkt stwarza pewne ryzyko dla firmy, jednak jest ono malo
prawdopodobne. Jesli to mozliwe nalezy podjac¢ dzialania prowadzace do
usuniecia slabego punktu, ale koszt tego przedsigwzigcia powinien byc
oszacowany wzgledem niewielkiego zmniejszenia ryzyka.

®R. Russell i in.. Hakerzy atakujq. Helion, Gliwice 2004, s. 76.
7J. Erickson: Hacking. Sztuka penetracji. Helion, Gliwice 2004.s. 177.
$ Hack Proofing XML. Edycja polska (praca zbiorowa). Helion, Gliwice 2004, s. 29.
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e Srednie. Staby punkt stwarza znaczne ryzyko dla utajnienia, integralno-
$ci, dostgpnosci do informacji, systemow, lub obiektow fizycznych firmy.
Istnieje wyrazna mozliwos$¢ zaistnienia zagrozenia i sugeruje si¢ podjecie
odpowiednich dzialan zabezpieczajacych.

e Wysokie. Staby punkt stwarza prawdziwe, namacalne niebezpieczenstwo
dla systemdéw lub obiektow firmy. Nalezy natychmiast podja¢ dzialania
usuwajace ten slaby punkt.

Jeslhi tylko istniejg takie mozliwosci, nalezy rowniez wzia¢ pod uwage
konsekwencje udanego wykorzystania stabego punktu przez mozliwe do zaist-
nienia zagrozenie. Warto przeprowadzi¢ symulacj¢ takiej sytuacji na testowym
sprzgcie 1 danych, dzigki temu mozna poznaé obszary potencjalnego niebez-
pieczenstwa 1 podja¢ odpowiednie decyzje zaradcze, dokonujac jednoczesnie
minimalizacji kosztow. Jesli dla firmy dostegpne sa szacunki kosztow nalezy je
wykorzystaé, aby lepiej ustali¢ oplacalnos¢ dzialan korekcyjnych.

Ustalenie ryzyka nie jest trudna czynnoscia. Wystarczy odnalez¢ 1 dokonac
pomiaru stabych punktdw i zagrozen. Ustalajac slabe punkty zaleca si¢ zaczac od
zlokalizowania wszystkich punktow wejscia do firmy. Innymi stowy, trzeba zna-
lez¢ wszystkie migjsca dostgpu do informacji (zaréwno w formie elektronicznej,
jak 1 fizycznej) oraz systemow wewnatrz firmy. Oznacza to ustalenie polaczen in-
ternetowych, punktéw zdalnego dostgpu, polaczen z innymi firmami, fizycznego
dostgpu do obiektow, punktdéw dostepu dla uzytkownikéw'®. Dla kazdego z po-
wyzszych punktéw dostepu nalezy dokonaé ustalenia, jakie informacje 1 systemy
zostaly dzigki nim udostgpnione. Nastegpnie nalezy ustali¢, w jaki sposob te infor-
magcje 1 systemy sa udostepniane. Te dane trzeba koniecznie umiesci¢ w kazde;j
liscie znanych slabych punktéw w systemach operacyjnych 1 aplikacjach.

3. Ustalenie realnych zagrozen

Szacowane zagrozenie jest bardzo szczegdélowym i w niektorych przy-
padkach bardzo trudnym zadaniem. Proby okreslenia konkretnych lub ogdl-
nych zagrozen dla firmy koncza si¢ czesto ustaleniem potencjalnych spraw-
cédw, jak np. konkurencja. Tymczasem prawdziwe zagrozenia staraja si¢ byc
niewidoczne 1 moga nie ujawniac si¢ az do wystapienia incydentu.

°E. Schetina, K. Green, J. Carlson: Bezpieczenstwo w sieci. Helion, Gliwice 2002, s. 36.

" R. Lehtinen, D. Russell, G. Gangemi: Podstawy ochrony komputerdw. Helion, Gli-
wice 2007, s. 59; E. Cole, R. L. Kritz, J. Conley: Bezpieczenstwo sieci. Biblia. Helion, Gliwice
2005, 5. 623.
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Niezamierzone zagrozenie jest polaczeniem znanego sprawcy, posiadajace-
go znany dost¢p 1 znany motyw podejmujacego znane dzialanie przeciwko znane-
mu celowi. Tak wiec mozemy mie¢ rozczarowanego pracownika (sprawce). ktory
pragnie uzyska¢ wiedz¢ na temat najnowszych projektow, nad ktérymi pracuje
firma (motyw). Ma on dost¢p do systemow informacyjnych firmy (dostep) i1 wie,
gdzie ulokowana jest informacja (wiedza). Celuje w utajnienie nowych projektdw
1 moze usilowac przedosta¢ si¢ do pozadanych plikow (dzialanie).

Ustalenie wszelkiego rodzaju namierzonych zagrozen, moze by¢ bardzo
czasochlonne 1 trudne. Alteratywa jest przyjecie ogdlnego poziomu zagroze-
nia (nie jestesmy paranoikami, ale ktos na nas czvha), jesli zrobi si¢ zalozenie,
ze na swiecle istnieje ogdlny poziom zagrozenia, sa nim WsSzyscy majacy po-
tencjalny dostep do systeméw i informacji firmy''.

Zagrozenie istnieje, poniewaz dany czlowiek (pracownik, klient dostaw-
ca itd.) must mie¢ dostep do systemu 1 informacji w firmie, aby spelnia¢ swo-
je zadania. Mimo to nickoniecznie bedziemy wiedzieli o nakierowanym lub
konkretnym zagrozeniu dla danej czgsci firmy.

Jesli ustanowimy pewien poziom ogolnie przyjetego zagrozenia (ktos
prawdopodobniec ma dostep, wiedz¢ 1 motyw, aby zrobi¢ co$ zlego), mozemy
zbada¢ stabe punkty wewnatrz firmy, ktore moga taki dostep umozliwié. Kaz-
dy taki slaby punkt przeklada si¢ wtedy na ryzvko, poniewaz zostalo ustalone,
ze 1stnieje zagrozenie, ktore moze go wyeksploatowac.

Po dokonaniu ustalen stabych punktow, zagrozen i srodkdw zaradczych
mozna przystapi¢ do ustalenia rvzyka dla konkretnej firmy. Nasuwa si¢ teraz
proste pyvtanie: stosujac przyjete, rozpoznane punkty dostgpu i odpowiednie
dla nich srodki zaradcze, ustalmy: co ktos moze zrobi¢ firmie przez kazdy
z punktdéw dostepu?

Jezeli cheemy udzieli¢ odpowiedzi na to pytanie, ustalamy prawdopo-
dobne zagrozenia dla kazdego punktu (lub tez zagrozenie ogdlne) 1 szukamy
potencjalnych celow (utajnienie, integralnos¢, dostepnosé 1 odpowiedzialnosc)
dla kazdego z nich.

Nastepnie ryzyko w kazdej z takich sytuacji jest oceniane jako niskie,
$rednie lub wysokie na podstawic mozliwych do zaistnienia szkdd dla firmy'?.
Warto zaznaczyc¢, ze ten sam slaby punkt moze stwarza¢ rézne poziomy ry-
zvka, w zaleznosci od miejsca dostgpu. Przykladowo, system wewngtrzny ma

'] Forristal, J. Traxler: Hack Proofing Your Web Applications. Edycja polska. Helion,
Gliwice 2003.s. 125.
2 E. Maiwald: Bezpieczenstwo..., op. cit., s. 89.
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staby punkt w systemie logowania. Z zewnatrz intruz musi go zlokalizowaé
pokonujac najpierw firewall internetowy'. Nie jest on wigc dostegpny w ten
sposdb, a wiec ryzyko nie istnigje.

Jednak pracownicy wewngtrzni maja dostep do tego svstemu, poniewaz nie
musza wchodzi¢ do sieci przez firewall*. W praktyce oznacza to, ze kazdy pra-
cownik moze wykorzysta¢ ten slaby punkt i tym samym uzyska¢ niemal nicogra-
niczony dostep do systemu. Pracownikow nie uznaje si¢ za prawdopodobne zrodlo
zagrozenia, tak wiec przyjmuje si¢, ze poziom ryzyka jest sredni.

Idac dalej tym tokiem myslenia warto przyjrzec si¢ fizycznemu dostepo-
wi do obiektu, na terenie ktérego znajduje si¢ wspomniany system'”. Okazuje
si¢ niestety, ze kontrola fizyczna jest staba 1 kto§ moze wej$¢ prosto z ulicy
1 dosta¢ si¢ do systemu w sieci. Kontrole sieciowe nie uniemozliwiajg nicau-
toryzowanemu systemowi podlaczenia 1 pojawienia si¢ w siecl wewngtrznej.
W tym przypadku jestesmy zmuszeni uznag, ze osoba posiadajaca motyw, aby
wyrzadzi¢ firmie szkody moglaby uzyskac fizyczny dostep 1 podlaczy¢ nicau-
toryzowany system, ktory bylby w stanie wykorzystac slaby system pocztowy.
Ryzyko musi wige zostaé ocenione jako wysokie, poniewaz brakuje fizycz-
nych srodkéw zaradczych.

4. Zarzadzanie ryzykiem

Okreslenia: wysokie, niskie lub srednie ryzyko nie wyczerpuja jednak
problemu. Przedstawienie ryzyka musi wskaza¢ potencjalne szkody dla fir-
my w przypadku wykorzystania slabego punktu. Firma, na podstawie dobrze
przygotowane] prezentacji, moze rzetelnie ustalié, jakie wydatki przeznaczy¢
na minimalizacj¢ ryzyka. Szacowanie ryzyka ma sens tylko wtedy, kiedy
mozna przedstawi¢ koszty dla firmy w przypadku udanego ataku. Trzeba pa-
migtaé, ze ryzyka nigdy nie da si¢ calkowicie pozby¢; nalezy nim zarzadzad.

Najbardziej oczywista metoda mierzenia ryzyka sa pieniadze. Wystar-
czy bowiem pamigta¢ o wydatkach, jakie bgdziemy musieli ponies¢ w przy-
padku udanego wlamania. Moga one obejmowac: stracong produkcje, skra-

B M. Szmit, M. Gusta: 10/ zabezpieczer przed atakami w sieci komputerowej. Helion,
Gliwice 2005, s. 451; W. Wang: Tajemnice Internetu, hacking i bezpieczenstwo. Helion, Gli-
wice 2004, s. 239.

Y J.F. Kurose, K. W. Ross: Sieci komputerowe. Od ogdtu do szczegdtu z Internetem
w tle. Wydanie 111, Helion, Gliwice 2006. s. 657.

5T, Polaczek: Audyt bezpieczenstwa informacji w praktyce. Helion. Gliwice 2006, s. 47.
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dziony sprzgt lub pieniadze, prowadzenie dochodzenia, naprawe lub wymiang
systemdw, wynajecie ekspertdw, nadgodziny pracownikow.

Juz na etapie wstepnej analizy widaé, ze koszty udanego wlamania
mogg by¢ dla firmy bardzo duzym wydatkiem, stanowigcym niejednokrotnie
spora czes$¢ jej majatku.

W przypadku wickszosci firm kategoria najtrudniejsza do oszacowania
Jest stracona produkcja. Nalezy wtedy postawié sobie wiele pytan, na ktore
czesto trudno jest udzieli¢ jednoznacznej odpowiedzi. Czy ta kategoria zawie-
raw sobie stracong pracg, ktorej nigdy sie nie odzyska, czy tez chodzi o koszty
odzyskiwania tego, co moglo zosta¢ zrobione podczas awarii systemow? Na
szczescie dzial ksiggowosci lub finanséw na biezaco monituje przeplywy ka-
pitalowe 1 moze pomoc w ustalaniu pewnych pozioméw kosztowych w takich
przypadkach. W wielu sytuacjach niestety moze to by¢ niemozliwe.

Przykladem moze by¢ firma czysto produkeyjna i w pelni zautomatyzowa-
na. Jest ona wyraznie zalezna od systemu komputerowego, ktory ustala harmo-
nogram pracy, zamawia surowce 1 prowadzi biezacy monitoring porzadku pracy
w fabryce. W przypadku niedostepnosci systemu surowce moga wyczerpac si¢
w clagu doby, a harmonogram pracy staje si¢ nieaktualny juz po osmiu godzi-
nach (jedna zmiana). Jesli system bedzie nieczynny przez siedem dni, jakie beda
koszty dla firmy? Mozna to obliczy¢ za pomoca liczby nadgodzin koniecznych
do wykonania planu plus kosztéw siedmiodniowej bezczynnosci fabryki. Oprocz
tego moga rowniez istnie¢ ukryvte koszty w postaci opoznionych terminow dostaw.
Bez wzgledu na to, ktory czynnik wezmiemy pod uwage nasuwa si¢ stwierdzenie
— koszty takiego ataku s dla firmy ogromne, a niekiedy wre¢cz zabdjeze's.

Do okreslenia ryzyka mozna tez posluzy¢ si¢ straconym czasem. Jest to
wartos¢ trudna do ocenienia. Moze dotyczy¢ ilosci czasu, podezas ktdrego per-
sonel techniczny nie moze wykonywa¢ swoich zadan ze wzgledu na zaklocenie
bezpieczenstwa. W podanym przykladzie zazwyczaj stosuje si¢ przelicznik we-
dlug godziny pracy technika. Pozostaje pvtanie, ale co z czasem oczekiwania
pozostatych pracownikow na sprawne dzialanie systemu? Jak dokonac pomiaru
w tvm zakresie?

Czas moze rowniez obegjmowac okres wylaczenia kluczowego systemu.
Jesli zniszczeniu ulegla witryna internetowa firmy, niezbgdne jest odlaczenie
systemu 1 dokonanie przebudowy, niekiedy stworzenie calosci kodu strony od
nowa. Jakie beda skutki jej wylaczenia dla firmy?

S E. Maiwald: Bezpieczeristwo.... op. cit., s. 90.
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Udany atak na firme moze doprowadzi¢ do opdznien w produkeji lub
wykonaniu ustug. Jak mozna zmierzy¢ to opdznienie 1 ustali¢ jego koszt? Jest
oczywiste, ze stracony czas musi wchodzi¢ w sklad pomiaru ryzyka'’.

Ryzyko bywa tez mierzone zasobami firmy, mogg to by¢ ludzie, systemy,
linie komunikacyjne, lub dostep. Udany atak moze powodowac koniecznos¢ uru-
chomienia duzych zasobdw firmy w celu przywrdcenia stanu pierwotnego. Natu-
ralnie koszt finansowy, wiazacy sie z wykorzystaniem danego srodka do naprawy
sytuacji, da si¢ obliczy¢. Powaznym problemem jest jednak zmierzenie pozafinan-
sowego kosztu tego, ze dany pracownik nie bedzie mégl w tym czasie wykonywac
innych obowiazkdw. Przypisanie konkretnej wartosci pienieznej takiej sytuacyi
nie jest latwe — nie da sie w czysto racjonalny 1 spojny sposob jej przeliczye.

Podobny problem jest wyraznie widoczny przy okreslaniu kosztow spo-
wolnienia polaczenia sieciowego. Nalezy tutaj okresli¢, czy oznacza to sytu-
acj¢. w ktdrej pracownicy dluzej czekaja na dostgp do Internetu 1 tym samym
pracuja wolniej, czy wigze si¢ to z tym, ze pewna czes$¢ pracy lub badan nie
jest wykonywana z powodu zbyt wolnego potaczenia.

Reputacja firmy to kolejny element szacowania ryzyka. Strata lub de-
gradacja reputacji firmy stanowi niezwykle istotny koszt, ale trudny do zmie-
rzenia. Nie mozna udzieli¢ precyzyjnej odpowiedzi na pytanie, jaka jest fak-
tyczna cena utraconej reputacji firmy, ktdra wiaze si¢ z zaufaniem do niej. Re-
putacja firmy maklerskiej sprowadza si¢ do zaufania ludzi w bezpieczenstwo
pieniedzy powierzonych konkretnemu maklerowi. Jesli biuro maklerskie ma
slaba reputacje, lub na zewnatrz wydostang si¢ dowody, ze pieniadze w nim
ulokowane nie sg bezpieczne, najprawdopodobniej straci lokaty. W ekstremal-
nej sytuacji moze nastapi¢ panika wsrod klientéw. Co si¢ stanie, jesli wyda
sig, ze nastgpilo udane wlamanie do takiego biura? Czy klienci je opuszcza?
Z cala pewnoscia. Jak mozna zmierzy¢ taka szkode?

Reputacja jest nieprzeliczalnym dobrem, ktére buduje sig¢ 1 ksztalttuje
z biegiem czasu. Jej strata moze by¢ trudna do ocenienia, ale na pewno bedzie
miala dotkliwy wplyw na firme.

Stracone transakcje stanowig przeklad niezrealizowanego potencjatu. Fir-
ma miala mozliwos$¢ dostarczenia uslug klientom, lub wytworzenia 1 sprzedania
nowych produktéw. Jesli mozliwos¢ taka nie zostanie zrealizowana, bardzo
trudno jest ustali¢ wlasciwy poziom kosztow. Oczywiscie mozna tutaj wskazac
spodziewane zyski 1 sprzedaz, ktore nic zostaly osiagnicte, lecz bardzo trudno

V7 Ibidem.
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ustali¢, w jakim stopniu brak osiagnie¢ byl zwiazany z zagrozeniem, czy tez na-
ruszeniem bezpieczenstwa. Warto tutaj postawi¢ pytanie, czy realizacja ryzyka
moze mie¢ taki wplyw na firme, Ze spowoduje to strate transakcji. W niekto-
rvch przypadkach wykazanie takiego wplywu jest oczywiste.

Na przyklad firma prowadzi sprzedaz przez Internet. Witryna nie dziala
przez cztery dni. Poniewaz jest to gldwna droga sprzedazy, mozna stwierdzic,
ze przez cztery dni jej nie prowadzono. Wezmy inny przyklad, w ktérym ka-
tastrofa sprawila, ze wytworca musial zatrzymac produkcje przez cztery dni.
To znaczy, ze nie wyprodukowano dobr wartych cztery dni pracy. Czy sprze-
daloby je. gdyby bvly dostepne? Czy taka stratg mozna zmierzy¢ w rozsadny
sposob? Na te 1 podobne pytania nic da si¢ udzieli¢ jednej odpowiedzi'®.

5. Metody mierzenia ryzyka

Niestety, co wida¢ na przykladach podanych wezesniej, w kwestii mie-
rzenia ryzyka istnieje wiecej pytan niz odpowiedzi. Jesli kazdy rodzaj ryzyka
daloby si¢ zapisac¢ w postaci kwotowej, byloby to znacznie latwiejsze. Rzeczy-
wistos¢ jednak na to nie pozwala, nalezy wiec korzystac z wszelkich dostep-
nych danych, srodkéw, technologii, aby zmniejszy¢ ryzyko.

Dla kazdego rvzyka nalezy ustali¢ najlepszy, najgorszy 1 najbardziej praw-
dopodobny scenariusz. Nastepnie, dla kazdego pomiaru ryzyka (pieniadze,
czas, $rodki, reputacja i stracone transakcje) nalezy ustali¢ szkody w przypadku
kazdego scenariusza.

Scenariusze sg budowane z uwzglednieniem nastgpujacych kryteriow:

e Najlepszy przypadek — wlamanie zostalo natychmiast zauwazone w firmie.
Problem szybko skorygowano, a informacje nie wydostaly si¢ na zewnatrz.
Szkody sa niewielkie.

e Najgorszy przypadek — wlamanie zostalo zauwazone przez klienta, ktory
powiadomit firme. Problem nie zostal natychmiast rozwiazany. Informacje
na temat wlamania dostaly si¢ do prasy, ktora naglosnila sprawe. Szkody sa
znaczne.

e Najbardzie) prawdopodobny przypadek — wlamanie dostrzezono po ja-
kims czasie. Pewne informacje o zdarzeniu przeciekly do klientdw, ale nie
wszystkie 1 firma zdola utrzymacé wigkszos$¢ poufnych danych pod kontro-
la. Szkody sa umiarkowane.

8 7bid., s. 93.
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Opis najbardziej prawdopodobnego przypadku powinien by¢ oparty na
faktycznych warunkach bezpieczenstwa w firmie. Czgsto niestety najbardzie]
prawdopodobnym bedzie najgorszy przypadek. Nastgpnie nalezy zbada¢ moz-
liwe wyniki dla kazdego ustalonego ryzyka w dziedzinie kazdego pomiaru.
W zarzadzaniu ryzykiem 1 jego pomiarem, warto zada¢ nastgpujace pytania:
e [le pienigdzy bedzie kosztowalo udane wlamanie? Chodzi o koszt pracy
personelu, konsultantow 1 koszty nowego sprzgtu.

e Jak dlugo zajmie naprawa skutkow udanego wlamania? Czy bgdzie ono mia-
lo wplyw na harmonogram dotyczacy nowych lub istniejacych produktow?

e Ktore srodki beda dotkniete udanym wlamaniem? Ktore sektory firmy sa
od tych srodkow zalezne?

e W jaki sposob zdarzenie odbije si¢ na reputacji firmy?

® (zy udane wlamanie spowoduje strat¢ transakeji? Jesli tak, ile 1 jakiego ro-
dzaju?

Kiedy zostana juz udzielone odpowiedzi na wszelkie nasuwajace si¢ py-
tania, nalezy skonstruowac tabel¢ przedstawiajaca potencjalne konsekwencje
dla kazdego ryzyka. Te dane mozna bedzie, dzigki takiemu zobrazowaniu,
wykorzystaé¢ do ustalenia wlasciwego podejscia do zarzadzania ryzykiem.

Z.akonczenie

Szeroko rozumiany sektor Internetowy charakteryzuje si¢ duza dynamika
wzrostowa. Stala obserwacja sektora IT i biezacych informacji na temat poten-
cjalnych zagrozen powinna stanowi¢ istotny aspekt funkcjonowania przedsig-
biorstwa. Konieczne jest zatem stale jego badanie 1 monitorowanie. Przedsie-
biorstwo powinno jasno wytyezy¢ cele, ktore zamierza osiagna¢ wykorzystujac
zasoby informatyczne oraz sposob, w jaki te cele da si¢ osiagnac.

W ostatnim okresie coraz wigkszego znaczenia nabiera strategia bezpie-
czenstwa informacyjnego. Obejmuje szczegdlowym badaniem wszelkie czynniki
integracji firmy z zewngtrzng siecia Internetu. Ujmuje wytyczne dla tworzenia
jasnego 1 spojnego sposobu prowadzenia dzialalnosci warunkujacej niezaklocone
funkcjonowanie systemoéw komputerowych oraz sprzyja podejmowaniu trafnych
decyzji majacych wplyw na ogdlny poziom bezpieczenstwa informacyjnego.

Zastosowanie odpowiedniej strategii jest procesem trudnym i czasochlon-
nym, ale jej wykorzystanie w praktyce ma wymierny wplyw na wynik finansowy
1 wizerunek solidnej firmy w oczach klienta. Warto zatem poswigcic¢ czas 1 srodki
na te zagadnienia, aby w przyszlosci czerpac z nich wymieme korzysci.
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